BLY VEILIG AANLYN

santam  OQTP-veiligheidsherinneringkaart

Naam Besigheid Datum

Aan die einde het jy
Stappe om te volg wanneer iemand vir 'n kode vra, en 'n lys van almal met banktoegang wat gesé is
om nooit een te deel nie.

'n OTP (eenmalige PIN: 'n kort kode wat na jou foon of bankapp gestuur word om een aanmelding,
betaling of verandering te bevestig) is net vir jou om in te tik in 'n app of webwerf wat jy self oopgemaak
het. Hou hierdie bladsy langs jou foon of kasregister.

e WAARSKUWING
Moet nooit jou OTP deel nie

Jou bank, SARS, WhatsApp en regte ondersteuningspersoneel sal jou nooit vir jou OTP vra nie. Beéindig
die oproep as jy hoor “stuur vir my die kode wat net aangekom het" of “jou rekening sal geblokkeer
word".

1. Wanneer iemand vir jou OTP vra

® STAP VIR STAP

o Beéindig die oproep of klets. Moenie die kode voorlees nie.

e Maak self jou bankapp oop. Moenie 'n skakel in 'n boodskap gebruik nie.

o Kyk na onlangse betalings en enige nuwe begunstigde ('n nuwe rekening wat opgestel is om
jou geld te ontvang).

o As iets verkeerd lyk, bel jou bank op die nommer agter op jou kaart.

As jou bankapp jou vra om ‘'n aanmelding of betaling goed te keur wat jy nie begin het nie, moet dit nie
goedkeur nie. Volg dan die stappe hierbo.

e NOTA

Het jy reeds 'n kode gedeel of iets goedgekeur? Bel nou jou bank op die nommer op jou kaart. Werk
dan deur die Bedrog-reaksie-kontrolelys.

2. Wie hierdie reél moet ken

Lys almal wat 'n bank-OTP kan ontvang of betalings kan goedkeur, ook personeel en familie wat help. Sé
die reél vir elke persoon, en merk dan af.

Naam Waartoe hulle toegang het Reél gesé (merk af)
bv. Lerato Besigheidsbankapp op haar foon Ja
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Hierdie hulpbron is slegs vir opvoedkundige doeleindes. Dit is nie belasting-, regs- of finansiéle advies nie. Reéls en vereistes kan verskil volgens besigheidstipe
en ligging. Raadpleeg die toepaslike owerheid of 'n gekwalifiseerde adviseur vir jou situasie.



Naam Waartoe hulle toegang het Reél gesé (merk af)

Moet ook nooit hierdie deel nie

1. Bankwagwoorde, kaart-PIN's en app-goedkeuringskodes
2. Herstelkodes

3. Skermdeling of afstandtoegang tot jou foon of rekenaar

Volgende stap

Maak die gate toe

Praat met elke persoon in afdeling 2 wat nog nie afgemerk is nie
Wat ek gaan doen

Teen wanneer

Herhaal dit

Kontroleer afdeling 2 elke 3 maande, en op die dag wat iemand nuut toegang tot die bankapp of
betalingsgoedkeurings kry.
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